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В целях предостережения и защиты граждан от посягательств мошенников рассказываем, какие схемы используются и как защититься от злоумышленников.
- «Безопасный» счет
Человека уговаривают снять деньги в банкомате и положить на счет мошенников. От имени сотрудников спецслужб или банков убеждают собеседника, что его средства в опасности и единственный способ их спасти – перевести на «безопасный счет». Бывают и другие вариации обмана (мошенничества), когда поводом для операции становится участие в следственном эксперименте или даже спасение организации от бухгалтерской проверки. При отказе от сотрудничества угрожают задержанием и во избежание наказания советуют не разглашать полученную информацию. Злоумышленники пытаются запугать человека, убеждая сказать сотрудникам банка, что деньги снимаются в личных целях.
Следует знать, что настоящие сотрудники банка никогда не спросят код из смс или три цифры с обратной стороны карты. Никому не сообщайте персональные данные вашей банковской карты!
- Новые финансовые пирамиды
Современные финансовые пирамиды маскируются под различные виды деятельности – инвестиции в криптовалюту, кэшбэк-сервисы, сетевые магазины, совместные покупки, игру в накопление денег. На уловки мошенников попадаются граждане самых разных возрастов и социальных групп. Они гарантируют прибыль (делать это имеют право только банки и только во вкладам), обещают огромную доходность и большие бонусы за пополнение счета. Будьте бдительны, если кто-то обещает удвоить внесенные деньги, это подозрительно, тем более если вас не предупреждают о рисках и не рассказывают о схеме заработка.
-Мошенничество, связанное с работой в интернете
Объявления о работе в интернете вам гарантируют хороший заработок без опыта работы. Известная компания берет всех подряд, в том числе и без собеседования, без оформления договора, с переводом денег на карту физическому лицу. Знайте, если у вас просят деньги, чтобы дать вам денег — это мошенники.
Будьте бдительными, не попадайтесь на уловки мошенников! Если вам звонили мошенники, добавляйте номер в черный список и сообщите в службу безопасности Банка, а также в органы полиции.




